YOCCU-PALVELUN TIETOSUOJASELOSTE

Lyhyesti

Yoccu on remontin aikaiseen tiedottamiseen tarkoitettu palvelu. Taloyhtion osakkaat ja asuk-
kaat kayttavat sita Yoccu-mobiilisovelluksella tai Yoccu Web -verkkosovelluksella ja remontin
toteuttavan urakoitsijan (”Urakoitsija”) ammattilaiset Yoccu Pro- ja Yoccu Manager -sovelluk-
silla. Tama seloste koskee kaikkia naita sovelluksia.

Yoccu Oy vastaa kayttajatilistasi ja sovelluksen teknisesta toiminnasta. Naet tdman osan koh-
dasta A.

Urakoitsija vastaa remonttiprojektin tiedoista: mihin huoneistoon sinut on liitetty, tiedot-
teista, tiketeista ja taloyhtioltad saaduista osakastiedoista. Yoccu kasittelee ndita tietoja Ura-
koitsijan lukuun. Ndet taman osan kohdasta B.

Emme myy tai luovuta tietojasi kenellekddan markkinointiin tai muihin omiin tarkoituksiinsa,
emmeka kayta niitd mainontaan tai markkinointiin. Tietojasi kdytetdan vain Palvelun ja re-

monttiprojektin tarpeisiin. Tiedot sailytetdan paasaantoisesti Euroopan unionin alueella.

- Voit pyytaa tietojesi tarkastamista, oikaisua tai poistamista. Yhteystiedot ovat kohdassa D.

Kuka vastaa mistakin tiedosta

Seuraava taulukko auttaa hahmottamaan, mita tietoja Palvelussa kasitelldan, keneltd ne saadaan ja
missa roolissa Yoccu Oy kutakin tietoa kasittelee.

Tiedot

Keneltid tiedot saadaan

Rekisterinpitdja ja Yoccun
rooli

Kayttajatilin tiedot: nimi,
puhelinnumero ja/tai sah-
kdpostiosoite, kielivalinta,
rooli Palvelussa

Sind itse rekisteroityessasi

Yoccu Oy on rekisterinpitaja:
paatamme itse, mihin tarkoi-
tuksiin ja milld keinoin tietoja
kasitelladn (osa A).

Tunnistautumis- ja tekni-
set tiedot: kirjautumiset,
kertakayttokoodit, laitetie-
dot, lokit, tukipyynnot

Syntyvat Palvelun kaytosta tai annat ne ottaessasi yh-
teytta tukeen

Yoccu Oy on rekisterinpitaja
(osa A).

Remonttiprojektin tiedot:
huoneistosi ja roolisi pro-
jektissa, tiedotteet ja nii-
den lukutiedot, tiketit ja
niihin liittyvat viestit, liit-
teet, taloyhtion osakas-
luettelosta saadut osakas-
ja osoitetiedot, sinulle kir-
jeella lahetetty kirjautu-
miskoodi ja sen kaytto,
huoneistokohtaiset muis-
tiinpanot

Urakoitsija ja taloyhtio (osakasluettelo) seka sina itse
projektissa toimiessasi

Urakoitsija on rekisterinpi-
taja. Yoccu Oy on henkilotie-
tojen kasittelija: kasitte-
lemme tietoja vain Urakoitsi-
jan lukuun ja sen ohjeiden
mukaan (osa B).

Sama tieto voi kuulua molempiin ryhmiin: nimesi on kayttajatilissasi Yoccun vastuulla, ja projektiin
liitettyna se on osa Urakoitsijan projektidataa. Emme kayta projektin tietoja omiin tarkoituksiimme.




A. Yoccu Oy rekisterinpitajana: kayttajatili ja Palvelun tekniikka

Kasittelemme henkil6tietoja Euroopan unionin yleisen tietosuoja-asetuksen (2016/679; “tietosuoja-
asetus”) sekd muiden Suomessa sovellettavien henkilotietojen kasittelya ja tietosuojaa koskevien la-
kien, asetusten ja maardysten mukaisesti. Tama osa A koskee kasittelyd, josta Yoccu Oy vastaa rekis-
terinpitajana.

A.1 Rekisterinpitaja

Yoccu Oy, y-tunnus [e], [osoite], [tietosuoja@yoccu.com]. [Tietosuoja-asioista vastaa [nimi].]

A.2 Mit3 tietoja kasittelemme ja mista ne saadaan

Tietoryhma Tiedot Ldhde

Kayttajatilin tiedot Etu- ja sukunimi, puhelinnumero ja/tai sahkopostiosoite, | Sina itse rekisterdityessasi
tilin tunniste, kielivalinta, rooli(t) Palvelussa seka halu-
tessasi antamasi postiosoite

Tunnistautumistiedot Kertakayttokoodien lahetys- ja kayttotiedot, istuntotun- Syntyy Palvelun kaytosta
nisteet, kirjautumisajat

Tekniset tiedot Laitteen tyyppi ja kayttojarjestelma, sovellusversio, IP- Syntyy Palvelun kaytosta
osoite, virhe- ja tapahtumalokit

Tukipyynnot Yoccun tukeen lahettamasi viestit ja niiden kasittelytie- Sind itse
dot

Projektijasenyydet Tieto siitd, mihin projekteihin tilisi on liitetty (ilman pro- | Syntyy, kun liityt projektiin

jektin sisaltoa)

A.3 Miksi kasittelemme tietoja ja milla perusteella

Tarkoitus Oikeusperuste

Kayttajatilin luominen, tunnistautuminen kertakayttokoodilla ja Palve- | Sopimus
lun tarjoaminen sinulle kayttoehtojen mukaisesti

Tiedotteiden, tikettien, push-ilmoitusten, sahkopostien ja tekstivies- Sopimus
tien tekninen valittdminen

Palvelun tietoturva, vaarinkaytosten (esimerkiksi vaaraan huoneistoon | Oikeutettu etu
liittymisen tai toisen nimissa toimimisen) havaitseminen ja selvittami-
nen, vikojen korjaaminen

Palvelun kehittdaminen kayttoa koskevien tilastojen avulla Oikeutettu etu

Kayttajatuki ja kysymyksiisi vastaaminen Sopimus tai oikeutettu etu

Lakisdateisten velvoitteiden tayttaminen (esimerkiksi kirjanpito, viran- | Lakisdateinen velvoite
omaispyynnot)

Kasittelemme lueteltuja tietoryhmia aina vain sikali ja siltd osin kuin ne ovat asianmukaisia ja olen-
naisia ja rajoitettuja siihen, mika on tarpeellista suhteessa kdsittelyn tarkoituksiin. Jos kasittelemme
tietoja muuhun kuin siihen tarkoitukseen, jota varten ne on keratty, huolehdimme siita, etta kasittely
on yhteensopivaa alkuperdisen tarkoituksen kanssa.

Kun kasittely perustuu oikeutettuun etuun, olemme arvioineet, etta kasittely on valttamatonta Palve-
lun turvallisen toiminnan kannalta eika se loukkaa kohtuuttomasti etujasi tai oikeuksiasi. Voit pyytaa
lisatietoja tdstd arvioinnista. Emme tee sinua koskevia automaattisia paatoksia emmeka profilointia.
Emme kayta tietojasi markkinointiin emmeka ldheta Palvelun kautta mainoksia tai markkinointivies-
teja. Verkkosivumme eivat kdyta evasteita eivatka analytiikkaa.



A.4 Kenelle tietoja luovutetaan

Luovutamme henkilétietoja vain voimassa olevan lainsdadannon velvoittamissa ja sallimissa rajoissa
seuraaville vastaanottajille:

- Urakoitsijalle, kun liityt sen projektiin kirjautumiskoodilla tai Urakoitsija liittda sinut projek-
tiin: nimesi ja roolisi seka yhteystietosi siltd osin kuin se on tarpeen urakkaa koskevan yhtey-
denpidon hoitamiseksi. Taman jalkeen tiedot ovat osa Urakoitsijan projektidataa.

- Alihankkijoillemme, jotka kasittelevat tietoja lukuumme ja ohjeidemme mukaan. Alihankki-
jat kasittelevat tietoja vain meidan lukuumme soveltaen asianmukaisia ja lain edellyttamia
salassapito-, suojaus- ja muita tietosuojavelvoitteita.

- Viranomaisille, jos laki sitd edellyttaa.

- Liiketoiminnan siirron yhteydessa mahdolliselle ostajalle, jolloin tama seloste sitoo edelleen.
A.5 Tietojen sijainti ja siirrot EU:n ulkopuolelle

Kasittelemme henkilotietoja padsaantoisesti Euroopan unionin ja Euroopan talousalueen alueella,
eikd henkilotietoja sddannonmukaisesti siirreta niiden ulkopuolelle. Tietoja voidaan kuitenkin siirtaa
Euroopan unionin tai Euroopan talousalueen ulkopuolelle lain sallimin tavoin, mikali tiedot siirretdan
maahan, jossa Euroopan komissio on todennut tietosuojan tason olevan riittava, tai jossa sopimus-
tai muilla jarjestelyilla voidaan taata tietosuojan riittava taso. Osa kdyttamistamme palveluntarjoajista
kasittelee tietoja Yhdysvalloissa. Naissa siirroissa kdytetdaan edelld tarkoitettuja suojatoimia, kuten
EU-US Data Privacy Frameworkia tai komission vakiosopimuslausekkeita.

A.6 Sdilytysajat

Sailytdmme tietoja vain niin kauan kuin niiden kasittely on tarpeellista ilmoitettuja kasittelyn tarkoi-
tuksia tai niiden kanssa yhteensopivia tarkoituksia varten. Siltd osin kuin tietoja koskee esimerkiksi
kirjanpitoa tai verotusta koskevasta lainsaddanndsta johtuva sailytysvelvoite, tietoja sdilytetdaan kui-
tenkin kyseisen velvoitteen mukainen vahimmaisaika. Ohjeelliset sdilytysajat ovat seuraavat:

Tiedot Sdilytysaika

Kayttajatilin tiedot Niin kauan kuin tilisi on olemassa. Tili poistetaan pyynnostasi tai, jos et ole
kayttanyt sita [24] kuukauteen etka ole mukana aktiivisessa projektissa, en-
nakkoilmoituksen jalkeen.

Tunnistautumis- ja tekniset lokit [12] kuukautta, ellei tietoturvatapauksen selvittdminen edellyta pitempaa sai-
lytysta.

Tukipyynnoét [24] kuukautta asian kasittelyn paattymisesta.

Kirjanpitoaineisto Kirjanpitolain mukaan (6 tai 10 vuotta).

Kun tilisi poistetaan, nimesi ja yhteystietosi poistetaan kayttajatilista. Urakoitsijan projektidataan si-
saltyvat tiedot (osa B) sdilyvat Urakoitsijan paattdman ajan. Jos tietojen poistaminen ei ole heti mah-
dollista (esimerkiksi siltd osin kuin tiedot on tallennettu varmuuskopioihin), sdilytdmme niita turvalli-
sesti ja estimme niiden muun kasittelyn, kunnes poistaminen on mahdollista.

A.7 Tietojen suojaus

Olemme toteuttaneet henkilotietojen kasittelyn riskia vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten (siltd osin kuin asianmukaista):



- henkilotietojen pseudonymisointi ja salaus;

- menettelyt ja kyvykkyydet, joilla taataan kasittelyjarjestelmien ja palveluiden jatkuva luotta-
muksellisuus, eheys, kdytettavyys ja vikasietoisuus;

- menettelyt ja kyvykkyydet, joilla voidaan palauttaa nopeasti tietojen saatavuus ja paasy tie-
toihin fyysisen tai teknisen vian sattuessa; seka

- menettelyt, joilla testataan, tutkitaan ja arvioidaan saanndllisesti teknisten ja organisatoris-
ten toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.

Paasy Palvelun tietoihin on rajoitettu kayttajatunnusten ja roolien avulla: sind naet vain niiden huo-
neistojen tiedot, joihin olet liittynyt, ja Yoccun henkilostosta tuotantotietoihin padsevat ainoastaan
ne, joilla on tyotehtaviensa puolesta siihen oikeus. Kdytdmme asianmukaisia teknisia ja organisatori-
sia toimenpiteitd tietojen suojaamiseksi oikeudettomalta paasyltd, muuttamiselta, luovuttamiselta,
havittamiseltad tai muulta oikeudettomalta kasittelyltd. Edellytamme kaikilta kdyttamiltdmme IT-pal-
veluntarjoajilta luottamuksellisuutta, asianmukaista tietoturvaa seka sitoutumista sovellettavan tie-
tosuojalainsdadannén mukaisiin vaatimuksiin ja periaatteisiin.

B. Urakoitsija rekisterinpitdjana: remonttiprojektin tiedot
B.1 Kuka on rekisterinpitaja

Remonttiprojektin tietojen rekisterinpitdja on remontin toteuttava Urakoitsija, jonka nimi ja yhteys-
tiedot naytetdan sovelluksessa projektin tiedoissa. Urakoitsija paattaa, mita tietoja projektissa kasi-
telldan, mihin tarkoituksiin ja kuinka pitkdan. Yoccu Oy kasittelee projektin tietoja Urakoitsijan lukuun
ja sen ohjeiden mukaan henkilotietojen kasittelijana Urakoitsijan kanssa tehdyn tietojenkasittelyso-
pimuksen perusteella.

Taloyhtio (asunto-osakeyhtid) on osakasluettelon ja muiden hallinnoimiensa tietojen rekisterinpitdja.
Urakoitsija saa osakastiedot taloyhtiélta remontin toteuttamista varten.

B.2 Mita projektin tiedot ovat

Projektin tietoja ovat tiedot, jotka Urakoitsija tai taloyhtio tuo Palveluun tai jotka syntyvat, kun kaytat
Palvelua Urakoitsijan projektissa:

- huoneistosi ja roolisi projektissa;

- taloyhtion osakasluettelosta saadut osakas-, osoite- ja huoneistotiedot;

- sinulle kirjeelld lIahetetty yksilllinen kirjautumiskoodi ja tieto sen kdytosta;

- Urakoitsijan tiedotteet ja niiden lukutiedot;

- Iahettamasi tiketit ja niihin liittyvat viestit liitteineen; seka

- Urakoitsijan huoneistokohtaiset kdytannon muistiinpanot.
B.3 Miten Yoccu kasittelee projektin tietoja

Kasittelemme projektin tietoja ainoastaan Urakoitsijan lukuun ja sen ohjeiden mukaan. Urakoitsijan
lukuun lahetdamme myos kirjautumiskoodikirjeet taloyhtion osakasluettelon mukaisiin osakkaiden
osoitteisiin ja huoneistoihin kdyttdmamme postituspalvelun kautta. Tiedot sdilytetdan paasaantoi-
sesti Euroopan unionin alueella. Osa kdyttamistamme palveluntarjoajista voi kasitelld projektin tietoja
myo6s Yhdysvalloissa (ks. A.5). Emme luovuta projektin tietoja kenellekdan muutoin kuin Urakoitsijan



ohjeiden mukaan emmeka kayta niita omiin tarkoituksiimme. Yoccun henkil6sto ei lue viesteja muu-
toin kuin teknisen yllapidon, tuen tai tietoturvan edellyttamassa laajuudessa.

Paasy projektin tietoihin on Palvelussa rajattu huoneisto- ja roolikohtaisesti. Urakoitsija paattaa, ketka
sen ammattilaiset ja taloyhtion edustajat paasevat projektiin. Poistamme projektin tiedot Palvelusta,
kun Urakoitsijan kanssa sovittu sailytysaika paattyy. Kun projekti paatetdan, voit tallentaa saamasi
tiedotteet ja omat tikettisi itsellesi vahintaan kuukauden ajan.

B.4 Lisatietoja Urakoitsijan kasittelysta

Tiedot siita, mihin tarkoituksiin ja milla perusteella Urakoitsija kdsittelee projektin tietoja, kenelle se
niita luovuttaa ja kuinka pitkdaan se niita sailyttaa, saat Urakoitsijalta, jonka yhteystiedot naet sovel-
luksessa projektin tiedoista.

C. Oikeutesi
Sovellettavan tietosuojalainsdadannon mukaisesti sinulla on rekisterdityna seuraavat oikeudet:
- oikeus saada rekisterinpitajalta vahvistus siita, kasitteleeko se sinua koskevia henkilotietoja,

ja jos kasittelee, oikeus saada paasy henkilotietoihin;

- oikeus pyytaa rekisterinpitdjalta sinua koskevien tietojen oikaisemista seka tietyissa tapauk-
sissa oikeus vaatia henkilotietojen poistamista, kasittelyn rajoittamista tai vastustaa henkil6-
tietojen kasittelya;

- oikeus saada itse antamasi tiedot jasennellyssd, yleisesti kdytetyssa ja koneellisesti luetta-
vassa muodossa ja siirtdd ne toiselle rekisterinpitdjalle, kun kasittely perustuu sopimukseen
tai suostumukseen;

- silta osin kuin henkilotietojen kasittely perustuu suostumukseen, oikeus milloin tahansa pe-
rua annettu suostumus; seka

- oikeus milloin tahansa vastustaa suoramarkkinointia.
Voit kayttaa oikeuksiasi ottamalla yhteyttd kohdassa D mainittuihin yhteystahoihin. Huomaa, etta oi-
keus tietojen poistamiseen ei ole ehdoton: rekisterinpitajalla voi olla lakisaateinen sailytysvelvoite tai

muu perusteltu syy sailyttda tiedot esimerkiksi sovitun todentamiseksi.

Sinulla on oikeus valittaa henkilotietojesi kasittelystd toimivaltaiselle tietosuojaviranomaiselle. Suo-
men valvovan viranomaisen yhteystiedot |6ytyvat sivulta www.tietosuoja.fi.

D. Keneen otan yhteytta

Asia Yhteystaho

Kayttajatilisi, kirjautuminen, tekniset ongelmat, Yoccun Yoccu Oy, [tietosuoja@yoccu.com]

kasittely (osa A)

Remonttiprojektin tiedot: huoneisto ja rooli, tiedotteet, ti- | Urakoitsija, jonka yhteystiedot naet sovelluksessa projek-
ketit, taloyhtiélta saadut tiedot (osa B) tin tiedoista.

Osakasluettelo ja taloyhtion omat tiedot Taloyhtion hallitus tai isdnndgitsija

Vastaamme pyyntdihin ilman aiheetonta viivytysta ja viimeistdan kuukauden kuluessa pyynnon vas-
taanottamisesta. Voimme pyytda sinua varmentamaan henkildllisyytesi ennen pyynnon toteutta-
mista, esimerkiksi kertakayttokoodilla rekisterdityyn puhelinnumeroosi.



E. Muutokset tdhan selosteeseen

Voimme aika ajoin paivittda tata tietosuojaselostetta johtuen muutoksista lainsdaadannossa, Palve-
lussa tai liiketoiminnassamme. Pyrimme informoimaan sinua muutoksista niiden merkittavyyden
edellyttamalla tavalla. Olennaisista muutoksista ilmoitamme sovelluksessa. Seloste on péivitetty vii-
meksi [pp.kk.vvvv].



